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Vorwort

Der Office 365 Checker ist ein Hilfsprograndias in erster Linie Betriebsrate aber auch Compliance
Beauftragte dabei unterstutzen soll, die iardzahlreichen Komponenten von Office 365
vorgenommenen Konfigurationen zu tGberwachen.

So kann zum Beispiel auf einfache Art und Weise festgestellt werden, ob die in einer
Betriebsvereinbarung niedergelegten Regelungen auch konsistent umgesetzt wbrt@ffice 365
Checker greift dabei ausschlief3lich lesend auf den jeweiligen Office 365 Tenant zu. Die gelesenen
Konfigurationen werden auf dem lokalen PC in einer verschliisselten Datenbank gespeichert. So
kénnen die Konfigurationsstande zu verschiedenereBatiteinander verglichen und Unterschiede
sichtbar gemacht werden.

Fur den Zugriff auf Office 365 nutzt der Office 365 Checker sogenannte Powbtstalk.
Powershell ist die von Microsoft entwickelte Scriptsprache, die es Administratoren erleichtern sol
haufig wiederkehrende Verwaltungsaufgaben zu automatisieren.

Um den Office 365 Checker sinnvoll nutzen zu kénnen, benétigt man in seinem Office 365 Tenant ein
Benutzerkonto, welches auf die Konfiguration der zu Uberprifenden Dienste lesend zugreffen dar

Telemetrie
Telemetrie ist eine hervorragende Methode, die notwendigen Daten zu sammeln, aufgrund derer
man ein Fehler in einem Programm beheben und Funktionen verbessern kann.

Da der Office 365 Checker jedoch sensible Informationen (ber die Koniigueines Office 365
Tenantausliest, haben wivollstandigauf Telemetrie verzichtet. Mit anderen Worten: der Office 365

| KSO1TSNJ all St ST2yASNI yAOKG yIFrOK | FdzaSad 2 SRSNJ
nochsonst wie Den einzigen Kontaldu unserem Server nimmt der Checker beim Start auf um zu
sehen, ob eine neue Version verfugbar ist.

Der Verzicht auf jegliche Art Telemetrie bedeutet aber auch, dass wir zur Verbesserung des Office
365 Checkers auf das Feedback der Benutzer angewiesen sind

Wenn Sie also Fehler finden, eine Funktion nicht so ist, wie Sie sie gerne hatten, oder nicht
vorhanden ist; schicken Sie eine Email ampport@konverion.deDANKE!

d


mailto:support@konverion.de
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Lizensierung

Um festzustellen, ob der Offt 365 Checker Ihren Erwartungen entspricht und die Funktionen bietet,
die Sie bendtigen, kdnnen Sie ihn 30 Tage lang testen. Dazu ist keinerlei Registrierung oder ahnliches
notwendig. Wéahrend des Testzeitraumes stehen Ihnen alle Funktionen uneingesctuénkt

Verfligung.

Nach Ablauf der 30 Tag@nnen Sie keine neuen Berichte mehr erstellen. Auf bereits erstellte
Berichte kdnnen Sie jedoch nach wie vor Zugreifen.

Um nach Ablauf des Testzeitraumes weiterhin neue Berichte erstellen zu konnen, missiae Sie
Lizenz des Office 365 Checkers erwerben. Dazu kdnnen Sie das auf unserer Webseite hinterlegte
Bestellformular verwenden.

Mit dem Erwerb eine Lizenz erhalten Sie das Recht, den Office 365 Checker auf beliebig vielen PCs
einzusetzen. Die Lizenz ist ausbht auf eine bestimmte Anzahl Benutzer beschrankt.

Nach Eingang der Bestellung senden wir Ihnen eine Lizenzdatei zu. Diese Lizenzdatei legen Sie auf
jedem PC, auf dem der Office 365 Checker ausgefiihrt werden soll im Datenverzeichnis
O dddtAh TFAOSocp/ KSOUSNBHIO oo

Weitere Informationen zum Thema Lizensierung finden sie auf unserer Webseite.

Vorbereitung

Damit der Office 365 Checker in Threm Office 365 Tenant Konfigurationen auslesen kann, benétigt er
entsprechende Recht®ieslasstsich am enfachsten tber die in Office 365 vordefinierte Rolle

aDf 201 fSNJ [ SASN o06Sy3aftAaOKY abDf 206l f wSFRSNHUO SN
hFFAOS ocp tSaSys YAG !'dzaylFKYS RSNJI S5Aa3020SNe {d
DSGVO Bhboard.Um die Audilogs des Azure Active Directory auswerten zu kdnnen, weisen Sie

RSY . Sydzil SNyl 2yG2 AY 1 TdNB ! OGABS 5ANBOG2NE RAS
a. SNAOKG &t SASOSNBOKGAIGSNBE T dzo

Uber die Eintrage im Auditog kann dann auch fegistellt werden, ob eDiscovery Suchen 0.4.

durchgefiihrt wurden.

Fur die Nutzung des Office 365 Checkdredssinnvoll, ein separates Konto in Office 365 anzulegen,
und diesem die bengtigten Rechte zuzuweisen. So kann auch die Verwendung des Chechkes im Of
365 Ereignisprotokoll nachvollzogen werden.

Im Rahmen dieses Handbuches widid Konternobraudit@zusenberg.dé& bzw
brauditMFA@zusenberg.dgenutzt.

Fur die Installation der notwendigen Powershell Module miissen Sie auRerdem Administratorrechte
auf dem lokalen PC haben. Dies ist aber nur fir die Installation der Powershell Module notwendig.
Um den Office 365 Checker auszufiihregnditigen Sie diese Administratorrechte nicht.

Wenn Sie Berichte nur importieren, ansehen und vergleichen wollen, brauchen die PowerShell
Module nicht installiert zu werden.

HINWEIS: Die Unterstiitzung von Konten mit Meidtktor Authentifizierung ist derzeit noch in der
VorschauDetailsim AbschnittoMulti-FaktorAuthentifizierungt
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Installation

5SNI hTFAOS ocp / KSO1TSNJ 6ANR R MingdskmussaulllBrght RCY G S & a |]
SNIIdzod aSAy® {GSft Sy LIRA S Sdzyny RN IDKSGINK B Odnyd 3B Sigh &
RFad SyisSRSNJ a! LJLJA 1jdzSNIX F RSydax 2RSNI a9yiGsAaOlf SN
Starten Sielanndie Installation des Office 365 Cherckéurch aufrufen der URL
https://www.konverion.de/Office365Checker/index.html

Office 365 Checker
Version 3.1.10 Yt AO01SYy {AS I dzF a! LII I 0 NHZF S

Tool zum checken der mitbestimmungsrelevanten Einstellungen in Office 365

Installationsprobleme behandeln

Weitere Links Anwendungsinformationen

Version 3110
Erforderliches Betriebssystem 10.0.17134.0
Architekturen 64
Herausgeber Konverien UG

Es erscheint ein Dialogfenster, in dem Sie auf

Office365Checker installieren? aLyadlftaSNSya 1fA01S
5 Vertrauenswirdige App
Herausgeber: Konverion UG

Version: 3.1.1.0

Funktionen:
« Verwendet alle Systemressourcen
« Zugriff auf |hre Internetverbindung

Durch die Installation dieser App stimmen Sie zu, dass sie automatisch nach Updates sucht und
diese installiert.

Starten wenn bereit Installieren

Der Office 365 Checker wird nun installiert.

.SA RSN LyadlttlridAz2y S30G RBaIWhFFROCS cpd KSOR SAHS Kk
diesem Verzeichnis wird die verschlisselte Datenbank (Office365CtHaResowie die Lodpatei

6[ 23dGEGLV SNEGSEfGiP ! dZSNRSY 6ANR SAYy ' viSNBSNI S
Berichte gespeichert werden.

Hinweis:

Sollten Sie diese Meldung erhalten

. " . dann mussen Sie aus dem Microsoft Store zuerst den App
Sie bendtigen eine neue App zum

Offnen dieses ms-appinstaller-Links. Installerherunterladen.
Suchen Sie nach einer App im Microsoft Der Link hierzu:
Store

https://www.microsoft.com/store/productld/ONBLGGHA4ANNS1

&/ Immer diese App verwenden
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Nach dem ersten Start Gberprift der Office 365 Checker zuerst, ob alle erforderlichen Powershell
Module auf dem lokalen PC vorhanden sind:

5 Office 365 Checker o X

%% Einstellung

o AzureAD
v Version: 202,118
Ubersicht ExchangeOnlineManagement Der Office 365 Checker basiert, wie die meisten Microsoft Administrationstools auch, auf
o) Powershell. Die entsprechenden Module missen auf dem lokalen Computer installiert werden,
Klicken Sie auf ein fehlendes Modul, um es zu installieren.
@ MicrosoftTeams Daten
Berichte WVersion: 1.1.6 /;\
(%)
\7)
PS
P—
Vergleichen
= Lizenz
®
Vorlagen
Einstellung
Beenden

Sollten von Ihnen gewtlinschte / benétigte Module noch nicht auf lhrem PC installiert sein, klicken Sie
aufdas fehlende ModulFur die Installation von Powershell Modulen benétigen Sie
Administratorrechte auf dentokalen PC.

TEfS 0SYyl GA3GSY t 26 SNJ K SdafaOficeIsheskets SNRISG/T S YS hiN®R y
Nach erfolgreicher Installation solltheses Verzeichnis 3 Unterordner enthalten:
T AzureAD

1 ExchangeOnlineManagement
1 MicrosoftTeams

Wenn alle notwendigefowershell Module installiert sind kdnnen Sie mit der Arbeit mit dem Office
365 Checker beginnen.
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Generelle Vorgehensweise
Um die Arbeit mit dem Office 365 Checker so einfach wie mdglich zu gestalten, gehen Sie wie folgt
vor:

« 6 SNJ o+ 2 NISie ®§, yélché BeAstkynfigurationen von Office 365 Sie kontrolieren
mdochten. Sie kdnnen beliebig viele Vorlagen fir unterschiedliche Anforderungen erstellen.
Die Erstellung von Vorlagen istdn
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Vorlagen erstelleabeschrieben.

1) 2Syy {AS LKNB +#2NIXII3ISy RSTAYASNI KIFIoSys (I yy!
einer lhrer Vorlagen basierenden Bericht erstellen.
Die Erstellung von Berichten istdBerichte erstelleabeschrieben.
2) Nachdem ein Bericht erstellt ist, kdnnen sie ihn als \ADadei speichern oder druckenm
ihn beispielsweise mit der per Betriebsvereinbarung fekggten Konfiguration zu
vergleichen.
'Y +SNNYRSNHzy3ISY AY [ dZFS RSNJ SAG FSadl dzaG St
Berichte, die zu unterschiedlichen Zeiten erstellt wurden, miteinander vergleichen. Der
Office 365 Checker zeigt dann die festgdwstalVeranderungen an.
Die Vorgehensweise ist aBerichte vergleicheibeschrieben.

Gekapselter Modus

2AS AY ! 0A0KYAGO a2 NDSNEB Adendghahtr deR OffitE 365 Checkefsi = 06 Sy
ein Benutzerkonto, welches Leseberechtigung fir moglichst alle Einstellungen im Office 365 Tenant
KFdd 5ASa Aad Y SAYyFlLIOKaiuSy NoSNI RA w2tfS abDf 26
Insbesondere in groReren Unternehmen besteherodhéaufig Bedenken, dem Betriebsrat ein

Konto mit derart weitreichenden Leserechten zur Verfiigung zu stellen, da hiermit ja zum Beispiel

auch die Konfiguration (nicht die Inhalte!) der Konten von Fihrungskraften eingesehen werden

konnte.

Um hier eine flibeide Seiten tragféahige Losung zur Verfigung zu stellen, wurde im Office 365

/| KSO1TSNJ SAy o3S71ILASE SN a2 RidsBénutkeykdn® BiNderS NIl @ Ly
aDf 2601 f wSFRSNX . SNBSOKUGAIdzy3a | dza 8 OKf A §eletzA OK A Y
werden. Ein direkter Zugriff Uber das Konto auf den Office 365 Tenant ist damit nicht mehr moglich.

So kdnnen auf der einen Seite die Informationsanspriiche des Betriebsrates, auf der anderen Seite
aber auch die Sicherheitsanspriiche der IT befriedeyden.

I+ =T

Fur internationale Unternehmen oder Unternehmen mit mehreren Betriebsrétam die Anzeige
von personenbezogenen Daten in den Berichten eingeschrénkt welbdenit sieht dann jeder
Betriebsrat nur noclpersonenbezogenen Daten vaden Mitarbeitern, die auch durch ihn vertreten
werden.

5A8 +2NHSKSYya68A48 KASNI dz Al AY '080KyAGG aDS1F

Multi-F&ktor-Authentifizierung

In deraktuellen Versiob.4 ist die Unterstiitzung von Konten mit MefiaktorAuthentifizierung
(MFA) noch in der Vorschabies liegt unter anderem daran, dass biilementierurgvon MFA in
PowerShell von Seiten Microsoft nigddnderlich konsistent isBu3erdem kansich PowerShell per
MFA nicht mit mehrereienstenverbinden, ohne eine erneutes interaktives lrognzufordern.

Wenn Sie also in einem Bericht mehrere Dienste auslesen moahéeden Sie metiach zum Login
aufgefordert.Meistensjedenfalls.Fir die Verbindung mit Teams kann nderzeitkeinen
Benutzernamen va@eben Dahererscheint em Dialogfester, aus dem manasgewtnscle Konto
auswahlen kann_aut Dokumentation unterstit das Teams PowerShell Modul zwar die Angabe
einesBenutzernamengjas fihrt allerdings zu einem Fehler und letztendlich dazu, dass Teams nicht
ausgelesen werden kanbas wird hoffentlich in neueren PowerShell Modulen igiert.
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Generell sei noch dauf hingewiesen, dass sich MFA und gekapselter Modus gegenseitig
ausschlief3en, da fur MFA immer ein interaktives Login erforderlich ist.

Deshalb kann man seit der letzten Versio des Checkers die Filteroptionen auch unabhéngig vom
gekapselten Mods nutzen.

So konne, beieingeschalteter MultFakta-Authentifizierung, Berichte durch die passend fur
jedes Betriebsratsgremiumrstellt und exportiert werden.

Da exportierte Berichte verschlisselt und mit einer gehashteetk¥umme versehesind, ist eine
Manipulation der Exporte nicht méglich.

10
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Vorlagen erstellen

Uber Vorlagen steuerBie, welche Dienstkonfigurationen von Office 365 Sie in einem Bericht
zusammenfassen mochten. So kdnnen Sie zum Beispiel eine Vorlage erstellen, um die Konfiguration
aller genutzten Dienste in einem Bericht zusammenzufassen, Sie kénnen aber auch fir jeden
einzelnen Dienst wie Exchange, Azure Active Directory, etc. eine eigene Vorlage erstellen. Sie kénnen
auch lediglich eine einzelne Funktion in eine Vorlage aufnehmen, um beispielsweise einen eigenen
Bericht fur das Berechtigungskonzept in Office 365 steten.

Die Anzahl der Vorlagen ist nicht beschrankt.

Um mit Vorlagen zu arbeiten wéhlen Sie den Bereich Vor|_vesse

Sie erhalten eine Ansicht der bereits definierten Vorlagen:

@ Office 365 Checker - a X
Vorlagen Klicken Sie in der Liste auf eine
@ Name Beschreibung Ay D[ seies @ | bestehende Vor|age’ so wird
- nur AAD nur Daten aus Azure AD : 1 Secuity & Com rllan:e e ki
Ubersicht :::i):,:?:fe nur Exchange f i Vertinds von (DLP) angezelgt’ Welw
D i Earge o ] Dienstkonfigurationnen in dieser

<

| 11 i ts-Benachrichtigungen -
—— Admin Audit Logging .
AAD, Exchange, Sec&Compliance] alle bisherigen Services ‘ [ 18 haltssuct Vorlage Zusammengefasst Slnd

AAD Admins 19| | eDiscovery [tz

<=

Advanced eDiscovery
Data Subject Requests (DSR)

Berechtigungen

Varlagen

Vergleichen

Einstellunge:

(3]

Beenden

Eine neue Vorlage erstatle
'Y SAYS ySdzS +2NIF3S Tdz SNAGSEtSYys 1tA01S8y {AS

@ Otfice 365 Checker - [u] X
“EE; J— @ In der Baumstruktur auf
S I T der linken Seite werden
© =" sim| INNEN alle
S @0 o Konfigurationen

_ @0 Sy angezeigt, die der Office

——) oo o 365 Checker auslesen

v@ R kann. Wahlen Sie hier
S die gewuinschten

cometnge] Dienste aus, die Sie in
() ' einem Bericht
secin zusammenfassen

mdochten.

Geben Sie ihrer Vorlage
anschlielénd einen

11
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Namen und eine Beschreibuthg « 6 SNJ RIFa Y2y iNRBff { NaliOKSy al 10AQJa
Vorlage bei der Erstellung eines neuen Berichtes nicht mehr angeboten wird.

K AO1SY {AS umdafe neud \ladager & Sseled.

Vorlagen barbeiten

«0SNJ ax2NII3S 6SINDSAGSY (I YyySy {AS RSY bl YSys F
(aktiv oder inaktiv) andern. Die einmal in einer Vorlage zusammengefassten Dienste konnen Sie nicht
nachtraglich andern, da ansonsten der Vergleich eimezeBerichte inkonsistent wird.

Um eine Vorlage zu bearbeiten, wahlen Sie diese aus der Liste der Vorlagen aus und klicken auf
aNYRSNYao®
bl OKRSY {AS RAS 3ISgNyaoOKiSy &YRSNHzyz3ISYy RdzZNOK3ISTN

Vorlagen l6schen

Vorlagen, aufleren Basis noch keine Berichte erstellt worden sind, kénnen Sie wieder I6schen.

2 NKfSy {AS RIFTdz RAS Tdz 1 aOKSYyRS +£2NI | 3S | dza
wird geldscht und verschwindet aus der Liste.

Sind mit der ausgewahlteviorlage bereits Berichte erstellt worden, so erhalten Sie eine
entsprechende Meldung:

¢
(V)]
b4

Fehler x| Sie mussen also zuerst die auf dieser Vorlage basierenden
e Ve et e B Berichte loschen, bevor Sie die Vorlage lIoschen kénnen. Das
" \ It dieser Vorlage wurden bereits berichte erstellt. . . . ’ .
@ s e Vorgehen ist unteoBericht I6scheabeschrieben.

+2NI F3S FNNJ a! YAFASR ! dzZRAG [ 23a
Ab der Version P des @fice 365 Checkers kann auch das Unified Audit Log von Office 365 in einem
Bericht ausgewertet werden. Es erfolgt immer eine Auswertung der letzten 90 Tage.

Um den Bericht Ubersichtlich zu haltenesden nicht die einzelnen Eintrédge aus dem Audit Log
Ubernommen, sondern eine Zusammenfassung der relevanten Kategorien.

Beispiel:

Name: Discovery
CaseViewed
QueryCreated
SearchViewed
HoldUpdated
CaseUpdated
SearchStarted
SearchCreated
CaseAdded

Anzahl: 51

Hinweis:Erstellen Siélr die Audit Logs eine eigene Vorlagel kombinieren Sie sie nicht mit
anderen Diensten in einer Vorlage.

12
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Berichte erstellen

In Berichten werden die aus Office 365 ausgelesenen Konfigurationen zusammengestellt. Um mit
SNAOKGSY Tdz F NDSAGSYs 1tA01SYy {AS I dzZF RSy . SNBA

@ Office 365 Checker - 0 X H H H
e Hier sehen Sie nun eine
| -
Liste der bereits erstellten
@ Datum/Uhrzeit Vorlage Ergebnis Kommentar Vgl @ . .
) 01102019 um 14:4149 | AAD Admins Erfolgreich RN e Berichte. Angeze|gt
Obersicht | | 2409.2019 um 10:01:57 | AAD und Exchange Erfolgreich
22.09.2019 um 11:00:52__|nur AAD Erfolgreich =] .
22.09.2019 um 10:44:31 nur Exchange Erfolgreich @ We rde n Datu m u n d
22092019 um 103923 |nur Exchange Erfolgreich = S Uhrzeit der Erstellun
Berichte | | 55002019 um 10:30:15__|nur AAD Erfolgreich =] u g
22082019 um 10:27:40 | nur AAD Erfolgreich 0 .
20092019 um 142740 |nur Exchange Erfolgreich =) e | SOWIE den Namen der
: 20.09.2019 um 13:41:41 | nur Exchange Erfolgreich O .
ergleichen ) | 20092019 um 132941 |nur Exchange Erfolgreich d V0r|age, an del’ dle
20.02.2019 um 13:23:00 | nur AAD Erfalgreich =] .
2009.2019 um 13:16:31 __|nur AAD Erfolgreich = BerIChte beruhen, In der
o 1809.2019 um 19:55:08 | Security & Compliance komplett |Erfolgreich A An_ ~
s | 15092019 um 195135 |nur AAD Erolgreich { LI £ G af AOQIAINBRSOK S y
1809.2019 um 13:52:11 | AAD, Exch Sec&C Erfolgreich
18.09.2019 um 10:47:02 Security & Compliance komplett |Erfolgreich Vergleich 1 1
18.09.2019 um 10:46:14__|nur Exchange Erfolgreich Anderungen = Sle’ Ob der BerICht
15.09.2019 um 14:40:38 | Security & Compliance kemplett |Erfolgreich =] H
11.09.2019 um 13:23:38 nur AAD Erfolgreich App Berechtigung geéindert — erf0|gre|Ch erSte”t We rden
10.09.2019 um 11552:13__|nur AAD Erfolgreich 2 Anwendungsentwicker =] . .
10.09.2019 um 11:12:44 nur AAD Erfolgreich nwer kler geldscht =] konnte- Haben Sle berelts
10092019 um 9:3252___|nur AAD Erfolgreich ANwendungsentwickler geandert =] .
31.07.2019 um 124622 |nur AAD Erfolgreich AAD zum Vergleichen & Kommentare zu einem
31.07.2019 um 12:45:37 nur Exchange Erfolgreich Exchange zum Vergleichen =] . .
31.07.2019 um 12:44555 | AAD und Exchange Erfolgreich zum Vergleich = Bencht e|nget|"agen, SO
29.07.2019 um 14:20.03__|AAD und Exchange Erfolgreich pdf Test 5|

werden auch diese
N {LIfGS ax3ta 11yySy {AS SNJSyy

y3asi Sa3do LYy RS

gekennzeichnehaben.

Einen neuen Bericht erstellen
'Y SAYySYy ySdsSy . SNAOKG Tdz SNEGStEtSys 1tA01SYy {AS
erscheint ein Dialogfenster.

| Neuer Bericht n YA 01 S y- { A S I dz¥ Iv? I a l dza g Kf 7
Ihnen eine Liste aller bereits definiert&orlagen
Tk 'y3aSi SA3iGx RAS RSy (Gl GdzAa al

Kommentar

hier die gewiinschte Vorlage aus, auf deren Basis
Sie einen Bericht erstellen wollen. Sie kénnen
bereits jetzt einen Kommentar zu dem noch nicht
erstellten Bericht eingeben. Dies kann aber auch
nach Erstellung des Berichtes erfolgen.

Als nachstes mussen Sie ein Benutzerkonto sowie

das dazugehérige Kennwort eingeben, mit dem sich
der Office 365 Checker an Ihrem Office 365 Tenant anmelden soll. Um einen Bericht erfolgreich
erstellen zu kdnnen, mussd angegebene Konto Uber Leseberechtigungen fur die in der gewahlten
Vorlage zusammengestellten Dienste verfigen. Sinnvoll ist der Einsatz eines Kontos mit der
SNBOK(GA3Idzyd aDf 206l f wSFRSNX Ay hF¥FFAOS ocpod

e braudit@zusenberg.de

Kennwort

Den Benutzernamen kdnnen Sie in den EinstellungenGféice 365 Checkers voreinstellen. Das
Kennwort wird nie gespeichert.

YEAO1ISY {AS I dzF ahYas dzyR RSNJI hTFFAOS ocp [/ KSO1 SN
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Konverion

Wenn Sie die Vorschaler Multi-Faktor Authentifizierung benutzemat das Dialogfenster ein etwas
anderes aussehen

Neuer Bericht (MFA) n

brauditMPA@zusenberg de MFA erfordert immer ein interaktives Login, sodass
in dem Dialogfenster keinginwort eingetragen
werden kann.

@ OK ® abbrechen

..... (RIS

Wenn Sie mibtOKabestatigen erhalten Sie den interaktiven Dialog zur Anmeldung

Bei lhrem Konto anmelden X

- B
ZusENBerG
brauditmfa@zusenberg.de

Kennwort eingeben

®eccccccsscsee

Kennwort vergessen

Mit einem anderen Konto anmelden

Mit giiltigen Login-Daten :-)

Nach Eingabe des Kennwortes und klickencAnimelderiierhalten Sie als nachstes die MFA
Aufforderung. Je nach Einstellung im Umiehmen per SMS Code, Authenticafpp,X

Bei Ihrem Konto anmelden X

—
ZusENBERG

brauditmfa@zusenberg.de

Code eingeben
[ Wir haben unter +XX XXXXXXXX41 eine SMS an |hr
Telefon gesendet. Geben Sie den Code ein, um sich

anzumelden.

237710

Treten Probleme auf? Auf andere Weise anmelden

Uberpriifen

Mit gultigen Login-Daten :-)

Nach klicken auflUberpriiferé (oder Bestatigung durch die Authenticator App) startet die
Berichtserstellung.
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94 6ANR RId NRUGASNBYRS hFFAOS ocp [/ KSOtS&npz23z |
Je nach Menge der zu lesenden Konfigurationen kann die Erstellung eines Berichtes mehrere
Minuten in Anspruch nehmen.

Ist die Berichterstellung fertig, so wird wieder die Liste der bereits vorhandenen Berichte angezeigt.
Der neu erstellte Bericht wdrin der obersten Zeile angezeigt.

'Y RSY . SNAOKG |yTl dzaSKSyz éNKtSy {AS RSy . SNROKI

Berichte ansehen
Um einen beliebigen Bericht aus lhrer Liste der vorhandenen Berichte anzusehen, wahlen Sie im
. SNBA @K i5.4SNRISY ISoNyaOKGSy . SNAROKG FdzaA RSNI [ A&

RS 0 |m oberen Teil des
o Ty Anzeigebereiches werden die

’ ' Erstellt am: 20.10.2019 11:00:54 Kammentar. Vergleichsgrundlage @ . .
& ' == | Details zum Bericht dargestellt.

Ubersicht Ergebnis: Erfolgreich
®‘ Dies sind Datum und Uhrzeit

GE Exchange speichern

et | e der Erstellung, der Status, ob

T e “" der Bericht erfolgreiclerstellt
——— | Werden konnte, der

Kommentar zu diesem Bericht

sowie das Kontrollk&stchen

. ‘ a+SNBf SAOK&3ANMHzy Rt | 3.
o e i et St st O im Abschnitt

oVergleichsgrundlage

festleger S NJ £ N NI @

Im unteren Teil des Anzeigebereichs sehen Sie den eigentlichen Bericht mit den ausgelesenen
Konfigurationen Was hier genau angezeigt wird hangt davon ab, welche Vorlage Sie zur Erstellung
des Berichts gewahlt haben. Der generelle Aufbau ist jedoch irglermh:

Ein Kopfbereich mit den allgemeinen Informationen und dem lcon zum gelesenen Office 365 Dienst

(im Bild oben: Exchange). Danach folgen Abschnitte fur die gelesenen Konfigurationen (im Bild oben
a¢NFYaLR2NINBEISEyYyaos RAMzeiShne sind.inherhalb dérAbschiiteyddr L O2 y
¢ abhangig von der gelesenen Konfiguration, ein oder mehrere Paragraphen mit den konkreten
Y2YFAIAzNI GA2YySyd LY . AfR 20Sy FNNJ RAS 06SARSY ¢NI
hNBIF YyAa&Ll (AR0oy3 AdS/NRA e dh &

Mit Hilfe des Scrollbalkens kénnen Sie den gesamten Bericht durchblattern.

Vergleichsgrundlage festlegen
Wenn Sie nach Durchsicht eines Berichtes festgestellt haben, dass die gelesenen Konfigurationen so
sind, wie & sein sollterg also wiebeispielsweise in einer Betriebsvereinbarung festgetdginnen
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Sie diesen Bericht als Vergleichsgrundlage festlegen, indem Sie das Kontrollkéstchen
a+SNBHf SAOK&A3ANYzy Rt  3Sd {1 GABASNBY dzyR I yaOKt AS0Sy

Dadurch wird dieser Berichtdgn A Y . SNBEAOK ax*SNHf SAOKSYyd AYYSNI I ¢
KA SNJ dz A YBericliev@dlejtheii @ o

Berichtals Word Dokument speichern

Um einen Berichals Wod Dokument zu speicheln g NKtf Sy {AS AY . SNBAOK a. S
3S6NyaOKiSy . SNAOKG | dza dzyR 1t A01SY {AS IyaOKiaS
gewahlte Bericht angezeigklicken Sie auf dgn O K | Word My @ a ¢ A NDRteiGusieédn 2 2 NR

. SNA OK(G SN& S f\Dafia OfinéFs5Checkeh SR GG $OYISALISA OKS NI @
Der Dateiname des Berichtes setzt sich aus dem Datum und der Uhrzeit der Erstellung zusammen,

alsoS (i 518-092019 1352-11.dock FNNJ SAySy . SNAROK( Z11RBNI 'Y My dn
erstellt wurde.

Sie kénnen den Bericht nun in Microsoft Word 6ffnen und ggf. drucken.

Bericht I6schen

'Y SAYySy . SNAROKG Tdz t1 a0OKSy> ogNKfSy {AS AY .SNBA
1t A01S8SY {AS I yaOKt A S itSipeSicHertiehsatfrage, HiCHie Slsh @evantien S NA OK
Bericht wirklich 16schen wollen:

Einmal geldschte Berichte kdnnen nicht widerhergestellt werden.
' Mt e dn et vom 2008201 54 e Bevor Sie also Berichte Idschen exportieren Sie ggf. den Bericht oder

s Lehen ann i kg gt v erstellen Sie eine Datensicherung deidlDay o I Y1 0&aA SKS ada
1w .SNBAOK a9AyadSttdy3asSyaoo

Sie kdnnen einen Bericht auch I6schen, wenn Sie in der Berichtsansicht sind. Hier ist ebenfalls ein
{OKFf GSNJ af |l a0OKSya @2NKIyRSy® ! dzOK KASNI 6ANR RSN
unwiederbringlich geléscht.

Eventuell vorhandene Exporte des geldschten Berichts wendsdr geldscht.

Bericht exportieren
Sie kdnnen Berichte exportieren, um sie in einer anderen Installation des Office 365 Checkers wieder
Zu importieren.

Damit kbnnen Sie zum Beispiel Berichteatiudie ITAbteilung erstellen, diese exportieren und dem
Betriebsrat zur Verfigung stellen. Dieser kann die Berichteimportieren, ohne dass er dazu ein
Konto mit Leseberechtigungen fir die Konfiguration von Office 365 benBigiMoglichkeit bietet
eine Alternative zur Verwendung des gekapselten Modus.

'Y SAYySy . SNROKG Tdz SELERNIASNBYS oNKESy {AS AY

1EA018Y {AS I yaOKEASOSYR I dF ol YASKSYA&® 51 NI dzF KA
Siel dzZF RSy { OKSidethlthid eim Dialdgiar¥thr indlem Sie festlegen kiipne die

Export5 1 SA ISALISAOKSNI ¢ ANRD .5i8hhngnidenyNBRheNBelebigr S A a G
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NYRSNY > RAS 5wirdiSihe peRelzsitan o ¢ NI &

Die ExporDatei wird automatisch verschlisselt und mit gi@hecksumme versehen, sodass eine
Anderung an den exportierten Berichten nicht méglichdsgliche Anderungen an dem Inhalt der
exportierten Datei fuhren dazu, dass sich die Datei nicht wieder importiksst.

Bericht importieren

'Y SELRNIASNIGS . SNAOKGS 1 dz A Yédz2 NIOAFS MB YWILRINTAAGH Dya
ein Dialogfenster, tiber welches Sie die zu importiererbetei G | G SA Sy R dmysHahlen® (i NI ¢ 0
kénnen.. SAGNGAISY {AS RAS 1 dzasl Kt YAG amTFFySyao

Die Datei wird entschlisselt und mit demthaltenen Checksumme verglicharerlaut die Priifung

erfolgreich, wird der Bericht importiert. Andernfalls erhalten Sie eine Fehlermeldung, dass die Datei
beschadigt ist.

5SNJ AYLERNIASNIS . SNAOKG S6ANR AY Y2YYSydlFNFSEtR YA

Zusatzlich zum Bericht wird auch die fie &rstellung des Berichtes genutzte Vorlage installst.

dzNBE LINNyYy 3f A OKS =+ 2 NI I 3 Sy delgdhs War HeXdRspidriglizhe Namdzder o oL Y LJ2 N
+2NIF3S 0SAaLIAStagSAasS a!ftfS 5ASyaidSasx a2 FAYRSY
unterdemNF YSY a@LYLERNIB !'ffS 5ASyaidsSa

Berichte kdnnen nicht in die gleiche Instanz des Office 365 Checkers importiertnyectteder sie

exportiert worden sind.

Hinweis:

Wenn Sie importierte Berichte miteinander vergleichen mdchten, dann achten Sie daraufjelass
Berichte alle sm gleichen Computer aus exportiert wurdeleder Installation des Office 365
Checkers hat eineigenelD, die zur Unterscheidung der Vorlagen mit exportiert wirddurch wird
beim Import mehrerer Berichte, die mit gleicher Vorlage und auf dem gleichen PC erstellt wurden,
die entsprechende Vorlage nur einmal installiert, und Sie kénnen diese Baridbiaander
vergleichen.

Stammen die Berichte von unterschiedlichen PCs, so wetigeYiorlagen jeweils mit importiert,

selbst wenn sie den gleichen Namen halerichte, die auf unterschiedlichen Vorlagen beruhen,
kénnen dann nicht miteinander verglicheverden.
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Berichte vergleichen

Um Anderungen in der Konfiguration in lhrem Office 365 Tenant einfach nachvollziehen zu kénnen,
konnen Sie einmal erstellte Berichte miteinander vergleichen. Im Office 365 Checker werden Ihnen
dabei die festgestellten Untechiede dargestellit.

Sie kénnen nur Berichte miteinander vergleichen, die auf Basis der gleichen Vorlage erstellt wurden.

'Y . SNAOKGS YAUGSAYFIYRSNI T dz SNBSS OKSY gNKf Sy

| @ office 365 Checker

Es wird lhnen eine Liste
aller bereitserfolgreich
erstdlten Berichte
angezeigt. Fur jeden
Bericht sehen Sie Datum
und Uhrzeit der
Erstellung, die genutzte
Vorlage sowieeinen
eventuell vorhandenen
Kommentar

(#%) Vergleichen

31.07.2019 12:46:22 nur AAD
IE"’“‘Q"“" "AAD zum Vergleichen

20.10.2019 11:00:54 AAD und Exchange

Bericht lElfu\wmh 01.10.2019 14:41:49 AAD Admins
ericl

Imo‘wh 24,09.2019 10:01:57 AAD und Exchange

r— I e 22092019 11:00:52 Par A0

Vorlagen I[,,u‘mh 22.09.2019 10:44:31 nur Exchange

Im.,‘g,“h 22.09.2019 10:39:23 rur Exchange

IE olgrec 22092019 10:30:15 o 40

22.09.2019 10:27:40 nur MD

Friigreich

20.09.2019 14:27:40 nur Exchange

J—

rioigreich

Wenn Sie bereits einen Bericht als Vergleichsgrundlage definiert haben, so wird dieser Beright imm
an oberster Stelle in der Liste angezeigt und mit einem grtinen Hintergrund versehen. Wéahlen Sie aus
der Liste den Bericht aus, mit dem Sie einen anderen vergleichen mdchten. Der gewéhlte Bericht
wird mit einem orangenen Rahmen versehen.

Daraufhin werdenhnen in der rechten Spalte des Anzeigebereiches alle Berichte angezeigt, die auf
der gleichen Vorlage basieren, wie der gewahlte Bericht.

Wahlen Sie aus der
rechten Liste den Bericht
aus, mit dem der orange
markierte Bericht der
linken Liste verglichen
werden soll.

Der gewahlte Bericht

wird ebenfalls orange
umrandet und es

erscheint ein

Funktionsschalter

a JSNHf SAOKSy 4o

{ A

YEAOLSY {AS ydzy | dzF a@SNHf SAOKSyasx dzy RSy +SNHf S
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