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Vorwort 
Der Office 365 Checker ist ein Hilfsprogramm, das in erster Linie Betriebsräte aber auch Compliance 

Beauftragte dabei unterstützen soll, die in den zahlreichen Komponenten von Office 365 

vorgenommenen Konfigurationen zu überwachen. 

So kann zum Beispiel auf einfache Art und Weise festgestellt werden, ob die in einer 

Betriebsvereinbarung niedergelegten Regelungen auch konsistent umgesetzt werden. Der Office 365 

Checker greift dabei ausschließlich lesend auf den jeweiligen Office 365 Tenant zu. Die gelesenen 

Konfigurationen werden auf dem lokalen PC in einer verschlüsselten Datenbank gespeichert. So 

können die Konfigurationsstände zu verschiedenen Zeiten miteinander verglichen und Unterschiede 

sichtbar gemacht werden. 

Für den Zugriff auf Office 365 nutzt der Office 365 Checker sogenannte Powershell-Module. 

Powershell ist die von Microsoft entwickelte Scriptsprache, die es Administratoren erleichtern soll, 

häufig wiederkehrende Verwaltungsaufgaben zu automatisieren. 

Um den Office 365 Checker sinnvoll nutzen zu können, benötigt man in seinem Office 365 Tenant ein 

Benutzerkonto, welches auf die Konfiguration der zu überprüfenden Dienste lesend zugreifen darf.  

 

Telemetrie 
Telemetrie ist eine hervorragende Methode, die notwendigen Daten zu sammeln, aufgrund derer 

man ein Fehler in einem Programm beheben und Funktionen verbessern kann. 

Da der Office 365 Checker jedoch sensible Informationen über die Konfiguration eines Office 365 

Tenant ausliest, haben wir vollständig auf Telemetrie verzichtet. Mit anderen Worten: der Office 365 

/ƘŜŎƪŜǊ αǘŜƭŜŦƻƴƛŜǊǘ ƴƛŎƘǘ ƴŀŎƘ IŀǳǎŜάΦ ²ŜŘŜǊ ȊǳǊ tǊƻŘǳƪǘǾŜǊōŜǎǎŜǊǳƴƎΣ ƴƻŎƘ ȊǳǊ [ƛȊŜƴȊƪƻƴǘǊƻƭƭŜΣ 

noch sonst wie. Den einzigen Kontakt zu unserem Server nimmt der Checker beim Start auf um zu 

sehen, ob eine neue Version verfügbar ist. 

Der Verzicht auf jegliche Art Telemetrie bedeutet aber auch, dass wir zur Verbesserung des Office 

365 Checkers auf das Feedback der Benutzer angewiesen sind. 

Wenn Sie also Fehler finden, eine Funktion nicht so ist, wie Sie sie gerne hätten, oder nicht 

vorhanden ist ς schicken Sie eine Email an support@konverion.de. DANKE! 

  

mailto:support@konverion.de
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Lizensierung 
Um festzustellen, ob der Office 365 Checker Ihren Erwartungen entspricht und die Funktionen bietet, 

die Sie benötigen, können Sie ihn 30 Tage lang testen. Dazu ist keinerlei Registrierung oder ähnliches 

notwendig. Während des Testzeitraumes stehen Ihnen alle Funktionen uneingeschränkt zur 

Verfügung.  

Nach Ablauf der 30 Tage können Sie keine neuen Berichte mehr erstellen. Auf bereits erstellte 

Berichte können Sie jedoch nach wie vor Zugreifen. 

Um nach Ablauf des Testzeitraumes weiterhin neue Berichte erstellen zu können, müssen Sie eine 

Lizenz des Office 365 Checkers erwerben. Dazu können Sie das auf unserer Webseite hinterlegte 

Bestellformular verwenden. 

Mit dem Erwerb eine Lizenz erhalten Sie das Recht, den Office 365 Checker auf beliebig vielen PCs 

einzusetzen. Die Lizenz ist auch nicht auf eine bestimmte Anzahl Benutzer beschränkt. 

Nach Eingang der Bestellung senden wir Ihnen eine Lizenzdatei zu. Diese Lizenzdatei legen Sie auf 

jedem PC, auf dem der Office 365 Checker ausgeführt werden soll im Datenverzeichnis 

όαŎΥ\data\hŦŦƛŎŜоср/ƘŜŎƪŜǊάύ ŀōΦ 

Weitere Informationen zum Thema Lizensierung finden sie auf unserer Webseite. 

Vorbereitung 
Damit der Office 365 Checker in Ihrem Office 365 Tenant Konfigurationen auslesen kann, benötigt er 

entsprechende Rechte. Dies lässt sich am einfachsten über die in Office 365 vordefinierte Rolle 

αDƭƻōŀƭŜǊ [ŜǎŜǊά όŜƴƎƭƛǎŎƘΥ αDƭƻōŀƭ wŜŀŘŜǊάύ ŜǊǊŜƛŎƘŜƴΦ 5ƛŜǎŜ wƻƭƭŜ ŘŀǊŦ ǎŅƳǘƭƛŎƘŜ 9ƛƴǎǘŜƭƭǳƴƎ ƛƴ 

hŦŦƛŎŜ оср ƭŜǎŜƴΣ Ƴƛǘ !ǳǎƴŀƘƳŜ ŘŜǊ Ŝ5ƛǎŎƻǾŜǊȅ {ǳŎƘŜƴ ǳƴŘ ŘŜƴ α!ƴǘǊŅƎŜƴ ōŜǘǊƻŦŦŜƴŜǊ tŜǊǎƻƴŜƴά ƛƳ 

DSGVO Dashboard. Um die Audit-Logs des Azure Active Directory auswerten zu können, weisen Sie 

ŘŜƳ .ŜƴǳǘȊŜǊƪƻƴǘƻ ƛƳ !ȊǳǊŜ !ŎǘƛǾŜ 5ƛǊŜŎǘƻǊȅ ŘƛŜ wƻƭƭŜƴ α{ƛŎƘŜǊƘŜƛǘǎƭŜǎŜōŜǊŜŎƘǘƛƎǘŜǊά ǳƴŘ 

α.ŜǊƛŎƘǘǎƭŜǎŜōŜǊŜŎƘǘƛƎǘŜǊά ȊǳΦ 

Über die Einträge im Audit-Log kann dann auch festgestellt werden, ob eDiscovery Suchen o.ä. 

durchgeführt wurden. 

Für die Nutzung des Office 365 Checkers ist es sinnvoll, ein separates Konto in Office 365 anzulegen, 

und diesem die benötigten Rechte zuzuweisen. So kann auch die Verwendung des Checker im Office 

365 Ereignisprotokoll nachvollzogen werden.  

Im Rahmen dieses Handbuches wird die Konten αbraudit@zusenberg.deά, bzw 

brauditMFA@zusenberg.de  genutzt. 

Für die Installation der notwendigen Powershell Module müssen Sie außerdem Administratorrechte 

auf dem lokalen PC haben. Dies ist aber nur für die Installation der Powershell Module notwendig. 

Um den Office 365 Checker auszuführen, benötigen Sie diese Administratorrechte nicht. 

Wenn Sie Berichte nur importieren, ansehen und vergleichen wollen, brauchen die PowerShell 

Module nicht installiert zu werden. 

HINWEIS: Die Unterstützung von Konten mit Multi-Faktor Authentifizierung ist derzeit noch in der 

Vorschau. Details im Abschnitt αMulti-Faktor-Authentifizierungά. 

  

mailto:braudit@zusenberg.de
mailto:brauditMFA@zusenberg.de
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Installation 
5ŜǊ hŦŦƛŎŜ оср /ƘŜŎƪŜǊ ǿƛǊŘ ŘǳǊŎƘ ǎƻƎŜƴŀƴƴǘŜǎ αǉǳŜǊƭŀŘŜƴά ƛƴǎǘŀƭƭƛŜǊt. Dieses muss auf Ihrem PC 

ŜǊƭŀǳōǘ ǎŜƛƴΦ {ǘŜƭƭŜƴ {ƛŜ ǳƴǘŜǊ α9ƛƴǎǘŜƭƭǳƴƎŜƴά ς α¦ǇŘŀǘŜ ǳƴŘ {ƛŎƘŜǊƘŜƛǘά ς αCǸǊ 9ƴǘǿƛŎƪƭŜǊά  ǎƛŎƘŜǊΣ 

Řŀǎǎ ŜƴǘǿŜŘŜǊ α!ǇǇǎ ǉǳŜǊƭŀŘŜƴάΣ ƻŘŜǊ α9ƴǘǿƛŎƪƭŜǊƳƻŘǳǎά ŀƪǘƛǾƛŜǊǘ ǎƛƴŘΦ 

Starten Sie dann die Installation des Office 365 Checkers durch aufrufen der URL 

https://www.konverion.de/Office365Checker/index.html  

 

YƭƛŎƪŜƴ {ƛŜ ŀǳŦ α!ǇǇ ŀōǊǳŦŜƴάΦ 

 

 

 

 

 

Es erscheint ein Dialogfenster, in dem Sie auf 

αLƴǎǘŀƭƭƛŜǊŜƴά ƪƭƛŎƪŜn. 

 

 

 

 

 

Der Office 365 Checker wird nun installiert. 

.Ŝƛ ŘŜǊ Lƴǎǘŀƭƭŀǘƛƻƴ ƭŜƎǘ ŘŜǊ hŦŦƛŎŜ оср /ƘŜŎƪŜǊ Ŝƛƴ ±ŜǊȊŜƛŎƘƴƛǎ αŎΥ\Data\hŦŦƛŎŜоср/ƘŜŎƪŜǊά ŀƴΦ Lƴ 

diesem Verzeichnis wird die verschlüsselte Datenbank (Office365Checker.db3) sowie die Log-Datei 

ό[ƻƎΦǘȄǘύ ŜǊǎǘŜƭƭǘΦ !ǳǖŜǊŘŜƳ ǿƛǊŘ Ŝƛƴ ¦ƴǘŜǊǾŜǊȊŜƛŎƘƴƛǎ α.ŜǊƛŎƘǘŜά ŜǊǎǘŜƭƭǘΣ ƛƴ Řŀǎ ŀƭƭŜ ŜȄǇƻǊǘƛŜǊǘŜƴ 

Berichte gespeichert werden. 

Hinweis:  

Sollten Sie diese Meldung erhalten 

dann müssen Sie aus dem Microsoft Store zuerst den App-

Installer herunterladen. 

Der Link hierzu: 

https://www.microsoft.com/store/productId/9NBLGGH4NNS1  

 

https://www.konverion.de/Office365Checker/index.html
https://www.microsoft.com/store/productId/9NBLGGH4NNS1
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Nach dem ersten Start überprüft der Office 365 Checker zuerst, ob alle erforderlichen Powershell 

Module auf dem lokalen PC vorhanden sind: 

 

Sollten von Ihnen gewünschte / benötigte Module noch nicht auf Ihrem PC installiert sein, klicken Sie 

auf das fehlende Modul. Für die Installation von Powershell Modulen benötigen Sie 

Administratorrechte auf dem lokalen PC. 

!ƭƭŜ ōŜƴǀǘƛƎǘŜƴ tƻǿŜǊ{ƘŜƭƭ aƻŘǳƭŜ ǿŜǊŘŜƴ ƛƳ hǊŘƴŜǊ α/Υ\data\Office365Checker\t{ά ŀōƎŜƭŜƎǘΦ 

Nach erfolgreicher Installation sollte dieses Verzeichnis 3 Unterordner enthalten: 

¶ AzureAD 

¶ ExchangeOnlineManagement 

¶ MicrosoftTeams 

Wenn alle notwendigen Powershell Module installiert sind können Sie mit der Arbeit mit dem Office 

365 Checker beginnen. 
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Generelle Vorgehensweise 
Um die Arbeit mit dem Office 365 Checker so einfach wie möglich zu gestalten, gehen Sie wie folgt 

vor: 

«ōŜǊ α±ƻǊƭŀƎŜƴά ƭŜƎŜƴ Sie fest, welche Dienstkonfigurationen von Office 365 Sie kontrolieren 

möchten. Sie können beliebig viele Vorlagen für unterschiedliche Anforderungen erstellen. 

Die Erstellung von Vorlagen ist in α  
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Vorlagen erstellenά beschrieben. 

1) ²Ŝƴƴ {ƛŜ LƘǊŜ ±ƻǊƭŀƎŜƴ ŘŜŦƛƴƛŜǊǘ ƘŀōŜƴΣ ƪǀƴƴŜƴ {ƛŜ ƛƳ .ŜǊŜƛŎƘ α.ŜǊƛŎƘǘŜά ŜƛƴŜƴ ƴŜǳŜƴΣ ŀǳŦ 

einer Ihrer Vorlagen basierenden Bericht erstellen. 

Die Erstellung von Berichten ist in αBerichte erstellenά beschrieben. 

2) Nachdem ein Bericht erstellt ist, können sie ihn als Word-Datei speichern oder drucken, um 

ihn beispielsweise mit der per Betriebsvereinbarung festgelegten Konfiguration zu 

vergleichen. 

3) ¦Ƴ ±ŜǊŅƴŘŜǊǳƴƎŜƴ ƛƳ [ŀǳŦŜ ŘŜǊ ½Ŝƛǘ ŦŜǎǘȊǳǎǘŜƭƭŜƴΣ ƪǀƴƴŜƴ {ƛŜ ƛƳ .ŜǊŜƛŎƘ α±ŜǊƎƭŜƛŎƘŜƴά 

Berichte, die zu unterschiedlichen Zeiten erstellt wurden, miteinander vergleichen. Der 

Office 365 Checker zeigt dann die festgestellten Veränderungen an. 

Die Vorgehensweise ist in αBerichte vergleichenά beschrieben. 

Gekapselter Modus 
²ƛŜ ƛƳ !ōǎŎƘƴƛǘǘ α±ƻǊōŜǊŜƛǘǳƴƎά ŘŀǊƎŜǎǘŜƭƭǘΣ ōŜƴǀǘƛƎǘ Ƴŀƴ ŦǸǊ den Einsatz des Office 365 Checkers 

ein Benutzerkonto, welches Leseberechtigung für möglichst alle Einstellungen im Office 365 Tenant 

ƘŀǘΦ 5ƛŜǎ ƛǎǘ ŀƳ ŜƛƴŦŀŎƘǎǘŜƴ ǸōŜǊ Řƛ wƻƭƭŜ αDƭƻōŀƭ wŜŀŘŜǊά Ȋǳ ŜǊǊŜƛŎƘŜƴΦ 

Insbesondere in größeren Unternehmen bestehen jedoch häufig Bedenken, dem Betriebsrat ein 

Konto mit derart weitreichenden Leserechten zur Verfügung zu stellen, da hiermit ja zum Beispiel 

auch die Konfiguration (nicht die Inhalte!) der Konten von Führungskräften eingesehen werden 

könnte. 

Um hier eine für beide Seiten tragfähige Lösung zur Verfügung zu stellen, wurde im Office 365 

/ƘŜŎƪŜǊ Ŝƛƴ αƎŜƪŀǇǎŜƭǘŜǊ aƻŘǳǎά ƛƴǘŜƎǊƛŜǊǘΦ Lƴ ŘƛŜǎŜƳ aƻŘǳǎ ƪŀƴƴ das Benutzerkonto mit der 

αDƭƻōŀƭ wŜŀŘŜǊά .ŜǊŜŎƘǘƛƎǳƴƎ ŀǳǎǎŎƘƭƛŜǖƭƛŎƘ ƛƴ ±ŜǊōƛƴŘǳƴƎ Ƴƛǘ ŘŜƳ hŦŦƛŎŜ оср /ƘŜŎƪŜǊ Ŝƛƴgesetzt 

werden. Ein direkter Zugriff über das Konto auf den Office 365 Tenant ist damit nicht mehr möglich. 

So können auf der einen Seite die Informationsansprüche des Betriebsrates, auf der anderen Seite 

aber auch die Sicherheitsansprüche der IT befriedigt werden. 

Für internationale Unternehmen oder Unternehmen mit mehreren Betriebsräten kann die Anzeige 

von personenbezogenen Daten in den Berichten eingeschränkt werden. Damit sieht dann jeder 

Betriebsrat nur noch personenbezogenen Daten von den Mitarbeitern, die auch durch ihn vertreten 

werden. 

5ƛŜ ±ƻǊƎŜƘŜƴǎǿŜƛǎŜ ƘƛŜǊȊǳ ƛǎǘ ƛƳ !ōǎŎƘƴƛǘǘ αDŜƪŀǇǎŜƭǘŜƴ aƻŘǳǎ ǾŜǊǿŜƴŘŜƴά ōŜǎŎƘǊƛŜōŜƴΦ 

Multi-Faktor-Authentifizierung 
In der aktuellen Version 5.4 ist die Unterstützung von Konten mit Multi-Faktor-Authentifizierung 

(MFA) noch in der Vorschau. Dies liegt unter anderem daran, dass die Implementierung von MFA in 

PowerShell von Seiten Microsoft nicht sonderlich konsistent ist. Außerdem kann sich PowerShell per 

MFA nicht mit mehreren Diensten verbinden, ohne eine erneutes interaktives Login anzufordern. 

Wenn Sie also in einem Bericht mehrere Dienste auslesen möchten, werden Sie mehrfach zum Login 

aufgefordert. Meistens jedenfalls. Für die Verbindung mit Teams kann man derzeit keinen 

Benutzernamen vorgeben. Daher erscheint ein Dialogfenster, aus dem man das gewünschte Konto 

auswählen kann. Laut Dokumentation unterstützt das Teams PowerShell Modul zwar die Angabe 

eines Benutzernamens, das führt allerdings zu einem Fehler und letztendlich dazu, dass Teams nicht 

ausgelesen werden kann. Das wird hoffentlich in neueren PowerShell Modulen korrigiert. 
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Generell sei noch darauf hingewiesen, dass sich MFA und gekapselter Modus gegenseitig 

ausschließen, da für MFA immer ein interaktives Login erforderlich ist. 

Deshalb kann man seit der letzten Versio des Checkers die Filteroptionen auch unabhängig vom 

gekapselten Modus nutzen. 

So können, bei eingeschalteter Multi-Faktor-Authentifizierung, Berichte durch die IT passend für 

jedes Betriebsratsgremium erstellt und exportiert werden. 

Da exportierte Berichte verschlüsselt und mit einer gehashten Checksumme versehen sind, ist eine 

Manipulation der Exporte nicht möglich. 
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Vorlagen erstellen 
Über Vorlagen steuern Sie, welche Dienstkonfigurationen von Office 365 Sie in einem Bericht 

zusammenfassen möchten. So können Sie zum Beispiel eine Vorlage erstellen, um die Konfiguration 

aller genutzten Dienste in einem Bericht zusammenzufassen, Sie können aber auch für jeden 

einzelnen Dienst wie Exchange, Azure Active Directory, etc. eine eigene Vorlage erstellen. Sie können 

auch lediglich eine einzelne Funktion in eine Vorlage aufnehmen, um beispielsweise einen eigenen 

Bericht für das Berechtigungskonzept in Office 365 zu erstellen. 

Die Anzahl der Vorlagen ist nicht beschränkt. 

Um mit Vorlagen zu arbeiten wählen Sie den Bereich Vorlagen  

Sie erhalten eine Ansicht der bereits definierten Vorlagen: 

Klicken Sie in der Liste auf eine 

bestehende Vorlage, so wird 

angezeigt, welche 

Dienstkonfigurationnen in dieser 

Vorlage zusammengefasst sind. 

 

 

 

 

 

 

Eine neue Vorlage erstellen 
¦Ƴ ŜƛƴŜ ƴŜǳŜ ±ƻǊƭŀƎŜ Ȋǳ ŜǊǎǘŜƭƭŜƴΣ ƪƭƛŎƪŜƴ {ƛŜ ŀǳŦ ŘŜƴ CǳƴƪǘƛƻƴǎǎŎƘŀƭǘŜǊ αbŜǳάΦ 

 

In der Baumstruktur auf 

der linken Seite werden 

Ihnen alle 

Konfigurationen 

angezeigt, die der Office 

365 Checker auslesen 

kann. Wählen Sie hier 

die gewünschten 

Dienste aus, die Sie in 

einem Bericht 

zusammenfassen 

möchten.  

Geben Sie ihrer Vorlage 

anschließend einen 
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Namen und eine BeschreibungΦ «ōŜǊ Řŀǎ YƻƴǘǊƻƭƭƪŅǎǘŎƘŜƴ αŀƪǘƛǾά ƪǀƴƴŜƴ {ƛŜ ŦŜǎǘƭŜƎŜƴΣ Řŀǎǎ ŘƛŜǎŜ 

Vorlage bei der Erstellung eines neuen Berichtes nicht mehr angeboten wird. 

KƭƛŎƪŜƴ {ƛŜ ŀǳŦ αǎǇŜƛŎƘŜǊƴά um Ihre neue Vorlage zu erstellen. 

Vorlagen bearbeiten 
«ōŜǊ α±ƻǊƭŀƎŜ ōŜŀǊōŜƛǘŜƴ ƪǀƴƴŜƴ {ƛŜ ŘŜƴ bŀƳŜƴΣ ŘƛŜ .ŜǎŎƘǊŜƛōǳƴƎ ǳƴŘ ŘŜƴ {ǘŀǘǳǎ ŜƛƴŜǊ ±ƻǊƭŀƎŜ 

(aktiv oder inaktiv) ändern. Die einmal in einer Vorlage zusammengefassten Dienste können Sie nicht 

nachträglich ändern, da ansonsten der Vergleich einzelner Berichte inkonsistent wird. 

Um eine Vorlage zu bearbeiten, wählen Sie diese aus der Liste der Vorlagen aus und klicken auf 

αŅƴŘŜǊƴάΦ 

bŀŎƘŘŜƳ {ƛŜ ŘƛŜ ƎŜǿǸƴǎŎƘǘŜƴ &ƴŘŜǊǳƴƎŜƴ ŘǳǊŎƘƎŜŦǸƘǊǘ ƘŀōŜƴΣ ƪƭƛŎƪŜƴ {ƛŜ ŀǳŦ αǎǇŜƛŎƘŜǊƴάΦ 

Vorlagen löschen 
Vorlagen, auf deren Basis noch keine Berichte erstellt worden sind, können Sie wieder löschen. 

²ŅƘƭŜƴ {ƛŜ ŘŀȊǳ ŘƛŜ Ȋǳ ƭǀǎŎƘŜƴŘŜ ±ƻǊƭŀƎŜ ŀǳǎ ŘŜǊ [ƛǎǘŜ ŀǳǎ ǳƴŘ ƪƭƛŎƪŜƴ {ƛŜ ŀǳŦ αƭǀǎŎƘŜƴάΦ 5ƛŜ ±ƻǊƭŀƎŜ 

wird gelöscht und verschwindet aus der Liste. 

Sind mit der ausgewählten Vorlage bereits Berichte erstellt worden, so erhalten Sie eine 

entsprechende Meldung: 

Sie müssen also zuerst die auf dieser Vorlage basierenden 

Berichte löschen, bevor Sie die Vorlage löschen können. Das 

Vorgehen ist unter αBericht löschenά beschrieben. 

 

 

±ƻǊƭŀƎŜ ŦǸǊ α¦ƴƛŦƛŜŘ !ǳŘƛǘ [ƻƎά 
Ab der Version 2.0 des Office 365 Checkers kann auch das Unified Audit Log von Office 365 in einem 

Bericht ausgewertet werden. Es erfolgt immer eine Auswertung der letzten 90 Tage. 

Um den Bericht übersichtlich zu halten, werden nicht die einzelnen Einträge aus dem Audit Log 

übernommen, sondern eine Zusammenfassung der relevanten Kategorien. 

Beispiel: 

Name: Discovery 

CaseViewed 

QueryCreated 

SearchViewed 

HoldUpdated 

CaseUpdated 

SearchStarted 

SearchCreated 

CaseAdded 

Anzahl: 51 

Hinweis: Erstellen Sie für die Audit Logs eine eigene Vorlage und kombinieren Sie sie nicht mit 

anderen Diensten in einer Vorlage.   
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Berichte erstellen 
In Berichten werden die aus Office 365 ausgelesenen Konfigurationen zusammengestellt. Um mit 

.ŜǊƛŎƘǘŜƴ Ȋǳ ŀǊōŜƛǘŜƴΣ ƪƭƛŎƪŜƴ {ƛŜ ŀǳŦ ŘŜƴ .ŜǊŜƛŎƘ α.ŜǊƛŎƘǘŜάΦ 

Hier sehen Sie nun eine 

Liste der bereits erstellten 

Berichte. Angezeigt 

werden Datum und 

Uhrzeit der Erstellung 

sowie den Namen der 

Vorlage, auf der die 

Berichte beruhen. In der 

{ǇŀƭǘŜ α9ǊƎŜōƴƛǎά ǎŜƘŜƴ 

Sie, ob der Bericht 

erfolgreich erstellt werden 

konnte. Haben Sie bereits 

Kommentare zu einem 

Bericht eingetragen, so 

werden auch diese 

ŀƴƎŜȊŜƛƎǘΦ Lƴ ŘŜǊ {ǇŀƭǘŜ α±Ǝƭά ƪǀƴƴŜƴ {ƛŜ ŜǊƪŜƴƴŜƴΣ ǿŜƭŎƘŜƴ .ŜǊƛŎƘǘ {ƛŜ ŀƭǎ ±ŜǊƎƭŜƛŎƘǎƎǊǳƴŘƭŀƎŜ 

gekennzeichnet haben.  

Einen neuen Bericht erstellen 
¦Ƴ ŜƛƴŜƴ ƴŜǳŜƴ .ŜǊƛŎƘǘ Ȋǳ ŜǊǎǘŜƭƭŜƴΣ ƪƭƛŎƪŜƴ {ƛŜ ŀǳŦ ŘŜƴ CǳƴƪǘƛƻƴǎǎŎƘŀƭǘŜǊ αƴŜǳάΦ 5ŀǊŀǳŦƘƛƴ 

erscheint ein Dialogfenster. 

YƭƛŎƪŜƴ {ƛŜ ŀǳŦ Řŀǎ !ǳǎǿŀƘƭŦŜƭŘ α±ƻǊƭŀƎŜάΣ ǎƻ ǿƛǊŘ 

Ihnen eine Liste aller bereits definierten Vorlagen 

ŀƴƎŜȊŜƛƎǘΣ ŘƛŜ ŘŜƴ {ǘŀǘǳǎ αŀƪǘƛǾά ƘŀōŜƴΦ ²ŅƘƭŜƴ {ƛŜ 

hier die gewünschte Vorlage aus, auf deren Basis 

Sie einen Bericht erstellen wollen. Sie können 

bereits jetzt einen Kommentar zu dem noch nicht 

erstellten Bericht eingeben. Dies kann aber auch 

nach Erstellung des Berichtes erfolgen. 

Als nächstes müssen Sie ein Benutzerkonto sowie 

das dazugehörige Kennwort eingeben, mit dem sich 

der Office 365 Checker an Ihrem Office 365 Tenant anmelden soll. Um einen Bericht erfolgreich 

erstellen zu können, muss das angegebene Konto über Leseberechtigungen für die in der gewählten 

Vorlage zusammengestellten Dienste verfügen. Sinnvoll ist der Einsatz eines Kontos mit der 

.ŜǊŜŎƘǘƛƎǳƴƎ αDƭƻōŀƭ wŜŀŘŜǊά ƛƴ hŦŦƛŎŜ осрΦ 

Den Benutzernamen können Sie in den Einstellungen des Office 365 Checkers voreinstellen. Das 

Kennwort wird nie gespeichert. 

YƭƛŎƪŜƴ {ƛŜ ŀǳŦ αhYάΣ ǳƴŘ ŘŜǊ hŦŦƛŎŜ оср /ƘŜŎƪŜǊ ōŜƎƛƴƴǘ Ƴƛǘ ŘŜǊ 9ǊǎǘŜƭƭǳƴƎ ŘŜǎ .ŜǊƛŎƘǘŜǎΦ  
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Wenn Sie die Vorschau der Multi-Faktor Authentifizierung benutzen, hat das Dialogfenster ein etwas 

anderes aussehen: 

 

 

MFA erfordert immer ein interaktives Login, sodass 

in dem Dialogfenster kein Kennwort eingetragen 

werden kann. 

 

 

 

Wenn Sie mit αOKά bestätigen erhalten Sie den interaktiven Dialog zur Anmeldung 

 

Nach Eingabe des Kennwortes und klicken auf αAnmeldenά erhalten Sie als nächstes die MFA-

Aufforderung. Je nach Einstellung im Unternehmen per SMS Code, Authenticator App,Χ 

 

Nach klicken auf αÜberprüfenά (oder Bestätigung durch die Authenticator App) startet die 

Berichtserstellung. 
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9ǎ ǿƛǊŘ Řŀǎ ǊƻǘƛŜǊŜƴŘŜ hŦŦƛŎŜ оср /ƘŜŎƪŜǊ [ƻƎƻ ŀƴƎŜȊŜƛƎǘ ǳƴŘ ŘŜǊ IƛƴǿŜƛǎ α.ŜǊƛŎƘǘ ǿƛǊŘ ŜǊǎǘŜƭƭǘάΦ 

Je nach Menge der zu lesenden Konfigurationen kann die Erstellung eines Berichtes mehrere 

Minuten in Anspruch nehmen. 

Ist die Berichterstellung fertig, so wird wieder die Liste der bereits vorhandenen Berichte angezeigt. 

Der neu erstellte Bericht wird in der obersten Zeile angezeigt. 

¦Ƴ ŘŜƴ .ŜǊƛŎƘǘ ŀƴȊǳǎŜƘŜƴΣ ǿŅƘƭŜƴ {ƛŜ ŘŜƴ .ŜǊƛŎƘǘ ƛƴ ŘŜǊ [ƛǎǘŜ ŀǳǎ ǳƴŘ ƪƭƛŎƪŜƴ {ƛŜ ŀǳŦ αŀƴǎŜƘŜƴάΦ 

Berichte ansehen 
Um einen beliebigen Bericht aus Ihrer Liste der vorhandenen Berichte anzusehen, wählen Sie im 

.ŜǊŜƛŎƘ α.ŜǊƛŎƘǘŜά ŘŜƴ ƎŜǿǸƴǎŎƘǘŜƴ .ŜǊƛŎƘǘ ŀǳǎ ŘŜǊ [ƛǎǘŜ ŀǳǎΣ ǳƴŘ ƪƭƛŎƪŜƴ {ƛŜ ŀǳŦ αŀƴǎŜƘŜƴάΦ 

Im oberen Teil des 

Anzeigebereiches werden die 

Details zum Bericht dargestellt. 

Dies sind Datum und Uhrzeit 

der Erstellung, der Status, ob 

der Bericht erfolgreich erstellt 

werden konnte, der 

Kommentar zu diesem Bericht 

sowie das Kontrollkästchen 

α±ŜǊƎƭŜƛŎƘǎƎǊǳƴŘƭŀƎŜάΦ 5ƛŜǎ ƛǎǘ 

im Abschnitt 

αVergleichsgrundlage 

festlegenά ŜǊƪƭŅǊǘΦ 

 

 

Im unteren Teil des Anzeigebereichs sehen Sie den eigentlichen Bericht mit den ausgelesenen 

Konfigurationen. Was hier genau angezeigt wird hängt davon ab, welche Vorlage Sie zur Erstellung 

des Berichts gewählt haben. Der generelle Aufbau ist jedoch immer gleich: 

Ein Kopfbereich mit den allgemeinen Informationen und dem Icon zum gelesenen Office 365 Dienst 

(im Bild oben: Exchange). Danach folgen Abschnitte für die gelesenen Konfigurationen (im Bild oben 

α¢ǊŀƴǎǇƻǊǘǊŜƎŜƭƴάύΣ ŘƛŜ ŜōŜƴŦŀƭƭǎ Ƴƛǘ ŜƛƴŜƳ LŎƻƴ ƎŜƪŜnnzeichnet sind. Innerhalb der Abschnitte dann 

ς abhängig von der gelesenen Konfiguration, ein oder mehrere Paragraphen mit den konkreten 

YƻƴŦƛƎǳǊŀǘƛƻƴŜƴΦ LƳ .ƛƭŘ ƻōŜƴ ŦǸǊ ŘƛŜ ōŜƛŘŜƴ ¢ǊŀƴǎǇƻǊǘǊŜƎŜƭƴ αDŜǎŜƴŘŜǘ ŀƴ .ŜǊŜƛŎƘ !ǳǖŜǊƘŀƭō ŘŜǊ 

hǊƎŀƴƛǎŀǘƛƻƴά ǳƴŘ α²ƛǎǎōŜƎƛŜǊƛƎάΦ 

Mit Hilfe des Scrollbalkens können Sie den gesamten Bericht durchblättern.  

 

Vergleichsgrundlage festlegen 
Wenn Sie nach Durchsicht eines Berichtes festgestellt haben, dass die gelesenen Konfigurationen so 

sind, wie sie sein sollten ς also wie beispielsweise in einer Betriebsvereinbarung festgelegt ς können 
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Sie diesen Bericht als Vergleichsgrundlage festlegen, indem Sie das Kontrollkästchen 

α±ŜǊƎƭŜƛŎƘǎƎǊǳƴŘƭŀƎŜά ŀƪǘƛǾƛŜǊŜƴ ǳƴŘ ŀƴǎŎƘƭƛŜǖŜƴŘ ŀǳŦ αǎǇŜƛŎƘŜǊƴά ƪƭƛŎƪŜƴΦ 

Dadurch wird dieser Bericht danƴ ƛƳ .ŜǊŜƛŎƘ α±ŜǊƎƭŜƛŎƘŜƴά ƛƳƳŜǊ ŀƭǎ ƻōŜǊǎǘŜǊ ŀƴƎŜȊŜƛƎǘΦ bŅƘŜǊŜǎ 

ƘƛŜǊȊǳ ƛƳ !ōǎŎƘƴƛǘǘ αBerichte vergleichenάΦ 

Bericht als Word Dokument speichern 
Um einen Bericht als Word Dokument zu speichernΣ ǿŅƘƭŜƴ {ƛŜ ƛƳ .ŜǊŜƛŎƘ α.ŜǊƛŎƘǘŜά ŘŜƴ 

ƎŜǿǸƴǎŎƘǘŜƴ .ŜǊƛŎƘǘ ŀǳǎ ǳƴŘ ƪƭƛŎƪŜƴ {ƛŜ ŀƴǎŎƘƭƛŜǖŜƴŘ ŀǳŦ αŀƴǎŜƘŜƴάΦ 5ŀǊŀǳŦƘƛƴ ǿƛǊŘ LƘƴŜƴ ŘŜǊ 

gewählte Bericht angezeigt. Klicken Sie auf den {ŎƘŀƭǘŜǊ αWordάΦ 9ǎ ǿƛǊŘ ŜƛƴŜ ²ƻǊŘ-Datei aus dem 

.ŜǊƛŎƘǘ ŜǊǎǘŜƭƭǘ ǳƴŘ ƛƳ hǊŘƴŜǊ αŎΥ\Data\Office365Checker\.ŜǊƛŎƘǘŜά ƎŜǎǇŜƛŎƘŜǊǘΦ 

Der Dateiname des Berichtes setzt sich aus dem Datum und der Uhrzeit der Erstellung zusammen, 

also Ŝǘǿŀ α18-09-2019_13-52-11.docxά ŦǸǊ ŜƛƴŜƴ .ŜǊƛŎƘǘΣ ŘŜǊ ŀƳ муΦлфΦнлмф ǳƳ моΥрн.11 Uhr 

erstellt wurde. 

Sie können den Bericht nun in Microsoft Word öffnen und ggf. drucken. 

 

Bericht löschen 
¦Ƴ ŜƛƴŜƴ .ŜǊƛŎƘǘ Ȋǳ ƭǀǎŎƘŜƴΣ ǿŅƘƭŜƴ {ƛŜ ƛƳ .ŜǊŜƛŎƘ α.ŜǊƛŎƘǘŜά ŘŜƴ ƎŜǿǸƴǎŎƘǘŜƴ .ŜǊƛŎƘǘ ŀǳǎ ǳƴŘ 

ƪƭƛŎƪŜƴ {ƛŜ ŀƴǎŎƘƭƛŜǖŜƴŘ ŀǳŦ αƭǀǎŎƘŜƴάΦ 9ǎ ŜǊǎŎƘŜƛƴt eine Sicherheitsabfrage, ob Sie den gewählten 

Bericht wirklich löschen wollen: 

Einmal gelöschte Berichte können nicht widerhergestellt werden. 

Bevor Sie also Berichte löschen exportieren Sie ggf. den Bericht oder 

erstellen Sie eine Datensicherung der DaǘŜƴōŀƴƪ όǎƛŜƘŜ αά ƛƳ 

.ŜǊŜƛŎƘ α9ƛƴǎǘŜƭƭǳƴƎŜƴάύΦ 

 

Sie können einen Bericht auch löschen, wenn Sie in der Berichtsansicht sind. Hier ist ebenfalls ein 

{ŎƘŀƭǘŜǊ αƭǀǎŎƘŜƴά ǾƻǊƘŀƴŘŜƴΦ !ǳŎƘ ƘƛŜǊ ǿƛǊŘ ŘŜǊ ƎŜǿŅƘƭǘŜ .ŜǊƛŎƘǘ ǇŜǊƳŀƴŜƴǘ ǳƴŘ 

unwiederbringlich gelöscht. 

Eventuell vorhandene Exporte des gelöschten Berichts werden nicht gelöscht. 

 

Bericht exportieren 
Sie können Berichte exportieren, um sie in einer anderen Installation des Office 365 Checkers wieder 

zu importieren. 

Damit können Sie zum Beispiel Berichte durch die IT-Abteilung erstellen, diese exportieren und dem 

Betriebsrat zur Verfügung stellen. Dieser kann die Berichte nun importieren, ohne dass er dazu ein 

Konto mit Leseberechtigungen für die Konfiguration von Office 365 benötigt. Die Möglichkeit bietet 

eine Alternative zur Verwendung des gekapselten Modus. 

¦Ƴ ŜƛƴŜƴ .ŜǊƛŎƘǘ Ȋǳ ŜȄǇƻǊǘƛŜǊŜƴΣ ǿŅƘƭŜƴ {ƛŜ ƛƳ .ŜǊŜƛŎƘ α.ŜǊƛŎƘǘŜά ŘŜƴ ƎŜǿǸƴǎŎƘǘŜƴ .ŜǊƛŎƘǘ ŀǳǎ ǳƴŘ 

ƪƭƛŎƪŜƴ {ƛŜ ŀƴǎŎƘƭƛŜǖŜƴŘ ŀǳŦ αŀƴǎŜƘŜƴάΦ 5ŀǊŀǳŦƘƛƴ ǿƛǊŘ LƘƴŜƴ ŘŜǊ ƎŜǿŅƘƭǘŜ .ŜǊƛŎƘǘ ŀƴƎŜȊŜƛƎǘΦ YƭƛŎƪŜƴ 

Sie ŀǳŦ ŘŜƴ {ŎƘŀƭǘŜǊ α9ȄǇƻǊǘάΦ Sie erhalten ein Dialogfenster in dem Sie festlegen können, wo die 

Export-5ŀǘŜƛ ƎŜǎǇŜƛŎƘŜǊǘ ǿƛǊŘΦ 5ŜǊ {ǘŀƴŘŀǊŘƴŀƳŜ ƛǎǘ α9ȄǇƻǊǘΦǘǊŀά. Sie können den Namen beliebig 
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ŅƴŘŜǊƴΣ ŘƛŜ 5ŀǘŜƛŜƴŘǳƴƎ αΦǘǊŀά wird immer beibehalten. 

Die Export-Datei wird automatisch verschlüsselt und mit einer Checksumme versehen, sodass eine 

Änderung an den exportierten Berichten nicht möglich ist. Jegliche Änderungen an dem Inhalt der 

exportierten Datei führen dazu, dass sich die Datei nicht wieder importieren lässt. 

Bericht importieren 
¦Ƴ ŜȄǇƻǊǘƛŜǊǘŜ .ŜǊƛŎƘǘŜ Ȋǳ ƛƳǇƻǊǘƛŜǊŜƴΣ ƪƭƛŎƪŜƴ {ƛŜ ƛƳ .ŜǊŜƛŎƘ α.ŜǊƛŎƘǘeά ŀǳŦ αLƳǇƻǊǘάΦ 9ǎ ŜǊǎŎƘŜƛƴǘ 

ein Dialogfenster, über welches Sie die zu importierenden Datei (5ŀǘŜƛŜƴŘǳƴƎ αΦǘǊŀάύ auswählen 

können. .ŜǎǘŅǘƛƎŜƴ {ƛŜ ŘƛŜ !ǳǎǿŀƘƭ Ƴƛǘ αmŦŦƴŜƴάΦ 

Die Datei wird entschlüsselt und mit der enthaltenen Checksumme verglichen. Verläuft die Prüfung 

erfolgreich, wird der Bericht importiert. Andernfalls erhalten Sie eine Fehlermeldung, dass die Datei 

beschädigt ist. 

5ŜǊ ƛƳǇƻǊǘƛŜǊǘŜ .ŜǊƛŎƘǘ ǿƛǊŘ ƛƳ YƻƳƳŜƴǘŀǊŦŜƭŘ Ƴƛǘ ŘŜƳ ½ǳǎŀǘȊ αώLƳǇƻǊǘϐά ǾŜǊǎŜƘŜƴΦ 

Zusätzlich zum Bericht wird auch die für die Erstellung des Berichtes genutzte Vorlage installiert. Der 

ǳǊǎǇǊǸƴƎƭƛŎƘŜ ±ƻǊƭŀƎŜƴƴŀƳŜ ǿƛǊŘ ŘŀōŜƛ ǳƳ αώLƳǇƻǊǘϐά ergänzt. War der ursprüngliche Name der 

±ƻǊƭŀƎŜ ōŜƛǎǇƛŜƭǎǿŜƛǎŜ α!ƭƭŜ 5ƛŜƴǎǘŜάΣ ǎƻ ŦƛƴŘŜƴ {ƛŜ ƛƘƴ ƴŀŎƘ ŘŜƳ LƳǇƻǊǘ ƛƴ ŘŜǊ [ƛǎǘŜ ŘŜǊ ±ƻǊƭŀƎŜƴ 

unter dem NŀƳŜƴ αώLƳǇƻǊǘϐ !ƭƭŜ 5ƛŜƴǎǘŜά. 

Berichte können nicht in die gleiche Instanz des Office 365 Checkers importiert werden, von der sie 

exportiert worden sind. 

Hinweis: 

Wenn Sie importierte Berichte miteinander vergleichen möchten, dann achten Sie darauf, dass die 

Berichte alle vom gleichen Computer aus exportiert wurden. Jeder Installation des Office 365 

Checkers hat eine eigene ID, die zur Unterscheidung der Vorlagen mit exportiert wird. Dadurch wird 

beim Import mehrerer Berichte, die mit gleicher Vorlage und auf dem gleichen PC erstellt wurden, 

die entsprechende Vorlage nur einmal installiert, und Sie können diese Berichte miteinander 

vergleichen. 

Stammen die Berichte von unterschiedlichen PCs, so werden die Vorlagen jeweils mit importiert, 

selbst wenn sie den gleichen Namen haben. Berichte, die auf unterschiedlichen Vorlagen beruhen, 

können dann nicht miteinander verglichen werden. 
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Berichte vergleichen 
Um Änderungen in der Konfiguration in Ihrem Office 365 Tenant einfach nachvollziehen zu können, 

können Sie einmal erstellte Berichte miteinander vergleichen. Im Office 365 Checker werden Ihnen 

dabei die festgestellten Unterschiede dargestellt. 

Sie können nur Berichte miteinander vergleichen, die auf Basis der gleichen Vorlage erstellt wurden. 

¦Ƴ .ŜǊƛŎƘǘŜ ƳƛǘŜƛƴŀƴŘŜǊ Ȋǳ ǾŜǊƎƭŜƛŎƘŜƴ ǿŅƘƭŜƴ {ƛŜ ŘŜƴ .ŜǊŜƛŎƘ α±ŜǊƎƭŜƛŎƘenάΦ 

Es wird Ihnen eine Liste 

aller bereits erfolgreich 

erstellten Berichte 

angezeigt. Für jeden 

Bericht sehen Sie Datum 

und Uhrzeit der 

Erstellung, die genutzte 

Vorlage, sowie einen 

eventuell vorhandenen 

Kommentar. 

 

 

 

Wenn Sie bereits einen Bericht als Vergleichsgrundlage definiert haben, so wird dieser Bericht immer 

an oberster Stelle in der Liste angezeigt und mit einem grünen Hintergrund versehen. Wählen Sie aus 

der Liste den Bericht aus, mit dem Sie einen anderen vergleichen möchten. Der gewählte Bericht 

wird mit einem orangenen Rahmen versehen. 

Daraufhin werden Ihnen in der rechten Spalte des Anzeigebereiches alle Berichte angezeigt, die auf 

der gleichen Vorlage basieren, wie der gewählte Bericht. 

 Wählen Sie aus der 

rechten Liste den Bericht 

aus, mit dem der orange 

markierte Bericht der 

linken Liste verglichen 

werden soll. 

Der gewählte Bericht 

wird ebenfalls orange 

umrandet und es 

erscheint ein 

Funktionsschalter 

αǾŜǊƎƭŜƛŎƘŜƴάΦ 

 

 

YƭƛŎƪŜƴ {ƛŜ ƴǳƴ ŀǳŦ αǾŜǊƎƭŜƛŎƘŜƴάΣ ǳƳ ŘŜƴ ±ŜǊƎƭŜƛŎƘ ŘŜǊ ƎŜǿŅƘƭǘŜƴ .ŜǊƛŎƘǘŜ ŘǳǊŎƘȊǳŦǸƘǊŜƴΦ 






























